TEVFiK iLERi ORTAOKULU
E-GUVENLIK OKUL POLITiKASI VE KURALLARI

AMAC:

Tevfik ileri Ortaokulu’nda, e-giivenligin, cocuklarin ve yetiskinlerin korunmasinda
vazgecilmez bir unsur oldugu bilinmekte ve buna goére gerekli calismalar yapiimaktadir.
Bu Baglamda.

« Bu politikanin amaci, Tevfik ileri Ortaokulu Bilgisayar Sistemleri'nin kullanim kosullarini ve kabul

edilebilir kullanim politikasini belirlemektir.

o Okulumuzun tim tyelerini cevrimici olarak korumak ve glivenligini saglamak.

« Teknolojinin potansiyel riskleri ve yararlari konusunda okul idarecileri, 6gretmenleri,
ogrencileri ve galisanlari icin farkindahk yaratmak.

« Tum personelin glvenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak.

« Okuldaki tum Gyeler tarafindan bilinen ¢evrimici giivenlik endiselerine yanit verirken agikca
kullanilacak prosediirleri tanimlamak.

» Bu politikanin, yénetim organi, 6gretmenler, dgrenciler, veliler, destek personeli, harici
yukleniciler, ziyaretciler, gonulliler ve okul adina hizmet veren veya bunlari yerine getiren
diger kisiler (toplu olarak bu politikada “personel” olarak anilacaktir) dahil olmak tzere tim
personel icin gecerli olmasini saglamak.

« Sonugc olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak tGzere bilgi
iletisim cihazlarinin kullanimi igin bu guvenlik politikasinin gecgerli olmasidir. Cocuklar,
personel ya da diger kisilere, ¢calistiklari diziistu bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullanim icin okul tarafindan verilen cihazlar icin de gecerlidir.

SORUMLULUKLAR:

« Cevrimici guvenlik politikalarinin gelistiriimesine katkida bulunmak.

« Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagh kalmak.

» Okul sistemlerinin ve verilerin guvenliginden sorumlu olmak.

« Bir dizi farkh ¢cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek. o Yeni ve gelismekte olan teknolojiler kullanildiginda
iyi uygulamalari modelleme

o MuUmkin oldugunca mifredat ile ¢evrimici guvenlik egitimini iliskilendirme.

« Okul koruma politikalarini ve prosedurlerini takip ederek endise duyan bireylerin belirlenmesi ve
uygun onlem alinmasi.

e Olumlu 6grenme firsatlarina vurgu yapmak.

« Bu alanda mesleki gelisim icin kisisel sorumluluk almak.



. OKUL/WEB SITESINiN YONETILMESI

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Mudurl yayinlanan ¢evrimici icerik icin genel yayin sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri malkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak
Uzere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak icin e-posta adresleri ¢gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde guclu sifreyle sifrelenerek korunacaktir.
Okul, cevrimici guvenlik dahil olmak Uzere, toplumun Gyeleri icin okul web sitesinde korunma

hakkinda bilgi génderecektir.



GORUNTU VE VIDEOLARIN PAYLASIMI:

« Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasiimaktadir.

« Ogrenci icerikli tim paylasimlarda velilerin izinleri alinmaktadir.

« Veliizni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullaniimamaktadir.
KULLANICILAR:

« Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce, bununla ilgili gérev
alan 6grenciler, 6gretmenlerinden izin almalidir.

« Paylasilan tim dgrenci bazh etkinliklerde, etkinlik éncesinde velilerin izinleri alinmalidir.

« Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

« Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

ICERIK:

« Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler Gzerinden yapilacaktir.

« Video konferans yapilmadan dnce diger okullarla iletisim kurulmus olmasi gerekmektedir.

« Okul 6grenci ve calisanlarini ilgilendiren/icinde bulunduran tim icerik, ancak kontrol ve onay
sureclerinden gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BILISIiM CIHAZLARININ GUVENLI KULLANIMI:

« internet; bilgiye ulasmakta en énemli araclardan biri haline gelmisken, bunu okuldaki mifredat
ile iliskilendirerek dogru bilgiye en givenli sekilde dgrencilerimizi ve 6gretmenlerimizi
ulastirabiliyoruz.

« Internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.

« Tum okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak guvenli hale getirmis durumdayiz.

« Tum calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirimici metaryellerin
kullanimi konusunda bilgilendirilmistir.

« E-glvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde dgrencilere bilgi aktarimi devam etmektedir.

« Cevirimici materyaller 6gretme ve dgrenmenin 6nemli bir parcasi olup muifredat icinde aktif
olarak kullaniimaktadir.

« Guvenli internet giint okulumuzda kutlanmaktadir.



E GUVENLIK (E-SAFETY) POLITIKAMIZ:

Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve glvenli internet erisim agi vardir.
Ders anlatimlarinda eba egitim ve eTwinning portallarindan da yararlaniimaktadir. Guvenli internet
erisim agi, ag guvenlik filtresiyle kullaniimaktadir.
Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglari bulunmaktadir. Bu aglarin
uzerinde yayinlanan veriler kontrolli olarak paylasiimaktadir.

Etkilesimli tahtalar glvenlik kurulumu ile 6gretmenlerin kontrolinde kullaniimaktadir.

Okulumuzda 6grencilerin cep telefonlari okula giristen itibaren kapali konumda tutulmakta, okul
devam ettigi surece telefonlar icin yapiimis olan 6zel bélime konulmaktadir.
Rehberlik servisi tarafindan, 5,6,7. siniflara diizenli olarak, BIiT bagimlihgi, BiT*nin dogru ve guvenli
kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.
Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.
Okulumuzda glvenli erisim agi ve eba egitim ve eTwinning portallarinin kullaniminin yogun olmasi
nedeniyle ziimre 6gretmenleri tarafindan her ziimrede BiT"nin dogru ve guvenli kullanimi, yapilan
alintilarin derslere ve ddevlere aktarimi(kaynak kullanimi) ile ilgili kararlar alinmakta ve 6grenciler
bu yo6nde bilgilendirilmektedir.
Okulumuzun 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BiT’in dogru ve
glvenli kullanimi konularinda uzaktan ve yiiz ylze egitimler almistir/alacaktir.
Okulumuzda “Daha Giivenli internet Giinii” kutlanmaktadir.
Okulumuzun internet sitesinde e-guvenlik konusunda etkinlik linkleri bulunmaktadir.
Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.
Bilgisayar Bilimi dersinde internet etigi ve guvenli internet kullanimi konulari 6grencilerimize
aktariimaktadir.
Okulumuzda 21.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak 6grencilerimizin BIiT
kullanim becerilerini gelistirme calisiimalari yapiimaktadir.
Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme calismalari
yapilmaktadir.
Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.
Okulumuzun 6grencilerinin yizleri okula ait hicbir sosyal medya sitesinde ve eTwinning portall
dahilindeki proje resimlerinde acik bir sekilde gosteriimememektetir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir. o Velilerimizin iletisim bilgileri kendi bilgi ve istekleri
haricinde asla 3. Sahislarla paylasilamaz.



CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

« Okul saatleri icinde dgrencilerimizin kisisel cep telefonu kullanimi yasaktir. Giinduz cep

telefonlarini madur yardimcisina teslim eden 6grenciler aksam ¢ikis saatinde telefonlarini geri
teslim alirlar.

« Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul icerisinde video yada fotograf
ceken 6grencilere yasalarin ve Ortadgretim Kurumlari Yonetmeliginin Oduil ve Disiplin maddeleri
geregi islem yapilmaktadir.

« Her tirla kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

o Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saghk ve yasal sorumluluklari kabul
etmez.

« Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve hasardan korunmasi
icin gerekli tim onlemleri alir fakat sorumluluk kigiye aittir.

o Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul
idarecisi gozetiminde kullanabilirler.

« Ogrencilerimiz egitim amagl (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak igin
okul yénetiminden izin almalidir.

« Velilerimiz okul saatleri icerisinde 6grencileriyle gérisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yénetiminden izin alarak goriisme yapmalari
saglanmalidir.

« Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklari
guvenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi
konusunda bilinglendiriimektedirler.

« Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak

ya da kapatarak gorevlerine devam etmelidir.

« Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunursa
disiplin islemleri baslatilir.

« Kurum c¢alisanlar (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari Gzerinden dgrenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her turll icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her turli icerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Béyle bir duruma
mahal vermemek icin gereken énlemler alinir.



E-GUVENLIK EGITIiMi:

« Ogrenciler icin e-guivenlik miifredati ilgili derslerin yillik planlarina eklenerek 6grenciler bu
konularda bilgilendirilir.

o Tdm kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu bilgi
tim kullanicilara iletilmistir.

« Ogrencilerimizin ihtiyaclari dogrultusunda cevirim ici givenligi gelistirmek icin rehberlik
ogretmenleri akran egitimi uygulamaktadir.

« Teknolojiyi olumlu kullanan 6grenciler dédullendirilecektir.

« Cevirim ici guvenlik politikasi tum ¢alisanlarimiza resmi olarak duyurulacaktir.

« Guvenli internet guint kutlamalari okulumuzda yapilacak, yapilan ¢calismalar okul koridorlari ve

sinif panolarinda paylasilacaktir.

CEVRIMICi OLAYLAR VE KORUMA:

o Okulumuzun tim uyeleri cevirim ici riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler agiklanacaktir.

« Okulumuzda yasadisi icerik, guvenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme calismalari yapilmaktadir.

« Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim sikayetler
okul muduriine bildirilecektir.

« Okulumuzun tam tyeleri gizlilik ve givenlik endiselerini ortadan kaldirmak i¢in resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

« Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

« Sorunlarin ¢ézimunde calisanlar (6gretmen, idareci, personel vb), veliler ve égrenciler okul ile
birlikte hareket etmelidir.

GOZDEN GECIRME :
Bu dokiimani gozden gecirme ve gincellestirme sorumlulugu Bilgi Teknolojileri Direktorligi’ne aittir.
Yapilan degisiklik ve giincellemeler idare onayiyla yayinlanir. Gézden gecirme her yil Haziran ayinda

yapilr.



