
      Tevfik İleri Ortaokulu’nda, e-güvenliğin, çocukların ve yetişkinlerin korunmasında
vazgeçilmez bir unsur olduğu bilinmekte ve buna göre gerekli çalışmalar yapılmaktadır. 
Bu Bağlamda. 

Bu politikanın amacı,Tevfik İleri Ortaokulu  Bilgisayar Sistemleri’nin kullanım koşullarını ve kabul
edilebilir kullanım politikasını belirlemektir. 
Okulumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak. 
Teknolojinin potansiyel riskleri ve yararları konusunda okul idarecileri, öğretmenleri, 

öğrencileri ve çalışanları için farkındalık yaratmak. 
Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları 

online olarak modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını 
yönetme gereksiniminin farkında olmak. 

Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça 
kullanılacak prosedürleri tanımlamak. 

Bu politikanın, yönetim organı, öğretmenler, öğrenciler, veliler, destek personeli, harici 
yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren 
diğer kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) dahil olmak üzere tüm 
personel için geçerli olmasını sağlamak. 

Sonuç olarak ana hedefimiz, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi 
iletişim cihazlarının kullanımı için bu güvenlik politikasının geçerli olmasıdır. Çocuklar, 
personel ya da diğer kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil cihazlar 
gibi uzaktan kullanım için okul tarafından verilen cihazlar için de geçerlidir.

SORUMLULUKLAR:
Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  
 Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak. 
Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 
Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında
çocuklarla nasıl ilişkili olabileceklerini bilmek. o Yeni ve gelişmekte olan teknolojiler kullanıldığında
iyi uygulamaları modelleme  
Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme. 
Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesi ve
uygun önlem alınması.
 Olumlu öğrenme fırsatlarına vurgu yapmak. 
Bu alanda mesleki gelişim için kişisel sorumluluk almak.  

AMAÇ: 

                                  TEVFİK İLERİ ORTAOKULU 
                 E-GÜVENLİK OKUL POLİTİKASI VE KURALLARI 



 A. OKUL/WEB SİTESİNİN YÖNETİLMESİ 

Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel veya

öğrencilerin kişisel bilgileri yayınlanmayacaktır.  

 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru

ve uygun olmasını sağlayacaktır.  

Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak

üzere okulun yayın yönergelerine uyacaktır.  

Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde

yayınlanacaktır. 

 Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.  

Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır.  

 Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma

hakkında bilgi gönderecektir.  



İÇERİK: 

 

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI:

 Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve onayı ile 
paylaşılmaktadır. 

 Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınmaktadır. 
Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip kullanılmamaktadır. 

KULLANICILAR: 

Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili görev 
alan öğrenciler, öğretmenlerinden izin almalıdır. 

Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır. 
Video konferans, resmi ve onaylanmış siteler aracılığıyla yapılacaktır. 
Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı 

görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar. 

 Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır. 
 Video konferans yapılmadan önce diğer okullarla iletişim kurulmuş olması gerekmektedir. 
 Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay 

süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir. 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI: 
İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki müfredat 

ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve öğretmenlerimizi 
ulaştırabiliyoruz. 

 İnternet erişimlerimizi öğrencilerimizin yaş ve yeteneklerine göre entegre etmiş durumdayız. 
Tüm okulumuza ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli filtrelemeleri 

yaparak güvenli hale getirmiş durumdayız. 
 Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirimiçi metaryellerin 

kullanımı konusunda bilgilendirilmiştir. 
 E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, bu 

konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir. 
Çevirimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif 

olarak kullanılmaktadır. 
Güvenli internet günü okulumuzda kutlanmaktadır.



 Okulumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve güvenli internet erişim ağı vardır.
Ders anlatımlarında eba eğitim ve eTwinning portallarından da yararlanılmaktadır. Güvenli internet
erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır. 
Okulumuzun internet sitesi, facebook, instagram gibi sosyal ağları bulunmaktadır. Bu ağların
üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır. 
 Etkileşimli tahtalar güvenlik kurulumu ile öğretmenlerin kontrolünde kullanılmaktadır. 
 Okulumuzda öğrencilerin cep telefonları okula girişten itibaren kapalı konumda tutulmakta, okul
devam ettiği sürece telefonlar için yapılmış olan özel bölüme konulmaktadır. 
Rehberlik servisi tarafından, 5,6,7. sınıflara düzenli olarak, BİT bağımlılığı, BİT‟nin doğru ve güvenli
kullanımı, Siber Zorbalık gibi konularda seminerler tertiplenmektedir. 
Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili sabit panolar bulunmaktadır.
Okulumuzda güvenli erişim ağı ve eba eğitim ve eTwinning portallarının kullanımının yoğun olması
nedeniyle zümre öğretmenleri tarafından her zümrede BİT‟nin doğru ve güvenli kullanımı, yapılan
alıntıların derslere ve ödevlere aktarımı(kaynak kullanımı) ile ilgili kararlar alınmakta ve öğrenciler
bu yönde bilgilendirilmektedir. 
Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT’in doğru ve
güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır.
Okulumuzda “Daha Güvenli İnternet Günü” kutlanmaktadır. 
Okulumuzun internet sitesinde e-güvenlik konusunda etkinlik linkleri bulunmaktadır.
Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler.
Bilgisayar Bilimi dersinde internet etiği ve güvenli internet kullanımı konuları öğrencilerimize
aktarılmaktadır. 
Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak öğrencilerimizin BİT
kullanım becerilerini geliştirme çalışılmaları yapılmaktadır. 
Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları
yapılmaktadır.  
Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır. 
Okulumuzun öğrencilerinin yüzleri okula ait hiçbir sosyal medya sitesinde ve eTwinning portalı
dahilindeki proje resimlerinde açık bir şekilde gösterilmememektetir.
 Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri idare
sorumluluğunda ve tarafından korunmaktadır. o Velilerimizin iletişim bilgileri kendi bilgi ve istekleri
haricinde asla 3. Şahıslarla paylaşılamaz. 

E GÜVENLİK (E-SAFETY) POLİTİKAMIZ: 



 

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI: 

 Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. Gündüz cep 
telefonlarını müdür yardımcısına teslim eden öğrenciler akşam çıkış saatinde telefonlarını geri 
teslim alırlar. 

Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video yada fotoğraf 
çeken öğrencilere yasaların ve Ortaöğretim Kurumları Yönetmeliğinin Ödül ve Disiplin maddeleri 
gereği işlem yapılmaktadır. 

 Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. 
 Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal sorumlulukları kabul 

etmez. 
 Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan korunması 

için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir. 
 Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir okul 

idarecisi gözetiminde kullanabilirler. 
 Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını kullanmak için 

okul yönetiminden izin almalıdır. 
 Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda 

bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak görüşme yapmaları 
sağlanmalıdır. 

 Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları 
güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini paylaşmamaları gerektiği 
konusunda bilinçlendirilmektedirler. 

 Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde sessize alarak 

ya da kapatarak görevlerine devam etmelidir. 
Çalışanlar (öğretmen, idareci, personel vb) okul politikasına aykırı davranışlarda bulunursa 

disiplin işlemleri başlatılır. 
Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da sohbet 

programları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin 
gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşımaktadır, uygunsuz 
olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile paylaşılır. Böyle bir duruma 
mahal vermemek için gereken önlemler alınır. 



 

E-GÜVENLİK EĞİTİMİ: 
 Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu 

konularda bilgilendirilir. 
 Tüm kullanıcıların internet kullanımları bilgi işlem birimi tarafından takip edilmektedir. Bu bilgi 

tüm kullanıcılara iletilmiştir. 
 Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için rehberlik 

öğretmenleri akran eğitimi uygulamaktadır. 
 Teknolojiyi olumlu kullanan öğrenciler ödüllendirilecektir. 
 Çevirim içi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 
 Güvenli internet günü kutlamaları okulumuzda yapılacak, yapılan çalışmalar okul koridorları ve
sınıf panolarında paylaşılacaktır. 

ÇEVRİMİÇİ OLAYLAR VE KORUMA: 

Okulumuzun tüm üyeleri çevirim içi riskler konusunda bilgilendirilecektir. Eğitimler yapılıp 
içerikler açıklanacaktır. 

Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk 
istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır. 

 Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler 
okul müdürüne bildirilecektir. 

 Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul 
kurallarına uygun şekilde davranmaları hususunda bilgilendirilir. 

 Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur. 
Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul ile 

birlikte hareket etmelidir. 

GÖZDEN GEÇİRME :
Bu dokümanı gözden geçirme ve güncelleştirme sorumluluğu Bilgi Teknolojileri Direktörlüğü’ne aittir.
Yapılan değişiklik ve güncellemeler İdare onayıyla yayınlanır. Gözden geçirme her yıl Haziran ayında
yapılır.   


